Как безопасно пользоваться
Личным кабинетом

Интернет-банк
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· Никому не сообщайте пароли для входа в интернет-банк — даже своим близким и сотрудникам банка.

· Используйте только официальный сайт  банка. Сохраните его в закладках браузера.

· Убедитесь, что адресная строка начинается с префикса https://. Это означает, что установлено защищённое соединение.

· Никогда не вводите пароли для отмены операции: об этом могут попросить только мошенники. Если вы с этим столкнулись, покиньте сайт и срочно обратитесь в банк.

5 простых принципов защиты своих данных
1.Пин-код карты запрещено сообщать посторонним людям, особенно в интернете на открытом доступе.

2.Если личный номер телефона привязан к карте, но он был изменен, то необходимо  обратиться к консультанту,
в банк, чтобы он переоформил сведения.

3.Одноразовый пароль запрещено сообщать посторонним людям при покупке конкретного товара в интернете.
4.В торговом центре нельзя выпускать из виду карту и позволять менеджеру уходить  с ней в другие помещения. Если возникла необходимость, нужно требовать, чтобы терминал принесли на кассу. Запрещено  также оставлять карту без присмотра, поскольку мошенники могут увидеть все необходимые данные.

5.Снимая деньги в банкомате, желательно закрывать монитор ладонью, чтобы камера не зафиксировала введенный пин-код карты. Так получиться защитить персональные  сведения  от недобросовестных сотрудников банка. 

Если возникают какие-то неприятные ситуации или сложности с обслуживанием, необходимо сразу же позвонить сотрудникам банка и заблокировать карту. А также этой возможностью получиться воспользоваться в личном кабинете. 
ТОГБУ «Центр поддержки семьи и помощи детям «Семейный причал»

           Служба постинтернатного сопровождения                             выпускников
Как не попасться на уловки мошенников 
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Как безопасно пользоваться банкоматами
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· Прикрывайте клавиатуру рукой, 
когда вводите ПИН-код.
· Не принимайте помощь 

от незнакомцев, находясь у банкомата. 
Не совершайте операции под диктовку.

· Осмотрите банкомат перед 
использованием и убедитесь,
 что на нем нет подозрительных устройств. Если банкомат поврежден или находится в сомнительном месте, лучше перестраховаться и не пользоваться им.
Как безопасно пользоваться
картами

· Не оставляйте карту без присмотра и не 
передавайте её никому.
· Не покупайте ничего в сомнительных 
интернет-магазинах, с общедоступных компьютеров или с использованием бесплатного вайфая.

· Если вы потеряли карту или 
подозреваете, что ваш 
счёт атакуют мошенники, срочно её заблокируйте. Для этого позвоните в контактный центр банка  или зайдите в личный кабинет. 

Нигде не записывайте ПИН-код, 
никому его не говорите.
· Проверяйте выписки с банковских 
счетов, отслеживайте оповещения об операция, сообщайте банку о любых несоответствиях.
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Основные правила при пользованием Интернет-банком и мобильным приложением
· Никому не говорите пароль для в хода в мобильное приложение
· Отключите в настройках вашего  iPhone
голосовое управление  Siri при заблокированном экране («Настройки» → Siri → «Доступ с блокировкой экрана»)

· Не устанавливайте приложения по 

ссылкам из СМС - сообщений или электронной почты, даже если в сообщении утверждается, что оно из банка.

Это рискованно:
· Устанавливать приложение, если оно 
просит права на чтение адресной книги, отправку СМС-сообщений и доступ к интернету
· Модифицировать операционную 

систему телефона –это плохо влияет на защитные механизмы, заложенные производителем, и ваш телефон будет легче заразить вирусом

